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POLITICA ESPECIFICA DE SEGURANCA DA INFORMACAO E
CIBERNETICA*

1.  Area Responsavel

1.1. Geréncia Executiva de Gestao de Riscos.

2. Abrangéncia

2.1. Esta Politica Especifica de Seguranca da Informacdo e Cibernética (“Politica”)
orienta o comportamento da BB Gestao de Recursos DTVM (BB DTVM).

3. Regulamentacao

3.1. A presente Politica tem como principais referenciais normativos:
* Resolugdes n.2 4.557/2017 e 4.658/2018, do Conselho Monetario Nacional.
« Politica de Seguranca Cibernética do Banco do Brasil S.A. de janeiro de 2020.

4. Periodicidade de Revisao

4.1. Esta Politica devera ser revisada no minimo a cada ano ou, extraordinariamente, a
qualquer tempo — observando eventuais alteragbes legais, normativas ou estatutarias, e
revisbes da Politica Especifica de Seguranca da Informacao e Cibernética do Banco do
Brasil S.A.(Controlador) — sendo submetida as instancias competentes, conforme previsao
estatutaria, para deliberacao.

5. Introducao

5.1. Esta Politica orienta a gestdo da seguranca da informacao e cibernética na BB
DTVM, demonstrando o compromisso desta Gestora com a protecao das informacgdes
corporativas € compondo a relagdo de politicas associadas ao gerenciamento do risco
operacional da BB DTVM.

6. Objetivos

6.1. Reduzir as vulnerabilidades da instituicao a ameacas a seguranca da informacao e
prevenir, detectar e reduzir a vulnerabilidade a incidentes relacionados com o ambiente
cibernético.
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7. Enunciados

7.1.  Compartilhamos a utilizacado da infraestrutura tecnolégica do Banco do Brasil (BB) —
sistemas de Informética e de Comunicagdes - conforme estabelecido no Estatuto da BB
DTVM e no Convénio de Rateio e Despesas firmado entre esta e o Controlador.

7.2. Tratamos a informac&o como um ativo para a Empresa.
7.3. Alinhamos a gestao da seguranca da informacéo e cibernética aos nossos negocios.

7.4. Realizamos o tratamento da informacao em todo o seu ciclo de vida de modo ético
e responsavel.

7.5. Aplicamos na gestdo da segurangca da informacdo e cibernética o conjunto de
normativos, processos e acdes que visem garantir a confidencialidade, integridade e
disponibilidade da informacdo nas fases de produgdo, manuseio, reproducao,
armazenamento, transporte, transmissao e descarte.

7.6. Estabelecemos estrutura de governanca para gestdo da seguranca da informacao e
cibernética, definindo responsaveis e delimitando as responsabilidades de acordo com a
matéria envolvida.

7.7. Aplicamos protegdo aos ativos de informacdo de forma compativel com sua
criticidade para nossas atividades, alcancando todos os processos, sejam informatizados
ou nao.

7.8. Adotamos mecanismos de protecao que visam mitigar a ocorréncia de uso indevido,
fraudes, danos, perdas, erros, sabotagem, furtos, roubos e ataques cibernéticos em todo o
ciclo de vida das informacdes geradas ou utilizadas pela empresa.

7.9. Obedecemos ao principio de segregacao entre as funcoes de desenvolvimento e de
uso dos ativos da informacéo, na gestdo da seguranca da informacao e cibernética.

7.10. Definimos pelo menos um gestor na administracdo da informacao, imputando-lhe
responsabilidades sobre a informacao em todo o seu ciclo de vida.

7.11. Estabelecemos critérios de acessos, fisicos e l6gicos, aos funcionarios, estagiarios
e adolescentes trabalhadores, de acordo com as fun¢des desempenhadas e observadas
as determinacoes legais, quando aplicavel.

7.12. Dispomos de critérios de acesso fisico aos terceiros contratados.

7.13. Identificamos cada usuério individualmente nos sistemas de controle de acesso,
responsabilizando-o, juntamente com o administrador que Ihe concedeu o acesso, pelas
atividades indevidas, devidamente comprovadas, realizadas sob seu cédigo de
identificacao.
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7.14. Nao disponibilizamos informacdes pessoais relativas a intimidade, vida privada,
honra e imagem sem anuéncia da pessoa a que se referirem, salvo previsao legal ou
mediante determinacao judicial.

7.15. Apuramos as ocorréncias de subtracdo, violagdo ou divulgacdo indevida de
informacdes, nos casos devidamente comprovados, sob os aspectos legal e disciplinar,
imputando responsabilizacdo na forma prevista nas instrugbes normativas do Banco
Controlador e/ou da Lei, quando aplicavel.

7.16. Aplicamos os quesitos de seguranca da informacao e cibernética adotados pelo BB
na contratacdo de servicos ou de pessoas € no relacionamento com colaboradores,
parceiros, contratados e estagiarios.

7.17. Adotamos controles para seguranca da informacdo e cibernética que sejam
apropriados a realidade da Empresa e alinhados as praticas adotadas pelo Controlador,
tais como programa de mesa e tela limpa, classificacdo da informagéo, inventario de
informacgdes confidenciais e controles de acesso, fisicos e logicos.

7.18. Identificamos, analisamos, avaliamos e tratamos os riscos que envolvam os ativos
de informacao, por meio de acoes periddicas de autoavaliacdo, em diferentes camadas de
atuacao, no sentido de verificar o cumprimento dos requisitos de seguranca da informacéao
e cibernética definidos nos normativos, internos e/ou externos.

7.19. Realizamos acdes de disseminagcao de questdes sobre seguranca da informacao e
cibernética por meio dos instrumentos e canais internos, como intranet, informativos, e-mail
corporativo, e canais externos, como cursos oferecidos na Universidade Corporativa Banco
do Brasil.

7.20. Monitoramos, por meio do Controlador, de forma continua, os ativos de informacao
abrangidos na infraestrutura de Tl provida pelo controlador, os procedimentos, controles e
tecnologias para reduzir as vulnerabilidades da instituicdo a incidentes, atendendo aos
objetivos da seguranca cibernética.

7.21. Usufruimos do gerenciamento do risco cibernérico realizado pelo Controlador e de
sua Politica de Seguranca Cibernética.

8. Aprovacao

8.1. Instancia deliberativa competente: Conselho de Administracéo.

8.2. Data da ultima revisao: 25.09.2020.
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